Datenschutz

auf dem Bauernhof

_und auch noch anderswo

Fiir Vermieter von Ferienwohnungen,
Betreibern von Hofladen und Online-Shops sowie
fiir Selbstvermarkter und Kleinunternehmer.
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Datenschutz auf dem Bauernhof
(und auch noch anderswo)

fiir Kleinunternehmer

Urlaub auf dem Bauernhof ist nicht nur
far Familien mit Kindern ein Erlebnis:
Kihe melken, Lammchen fiittern oder
Traktor fahren. Gutes Essen und Trin-
ken gehoren auch dazu. Daher vermie-
ten viele landwirtschaftliche Betriebe
Ferienwohnungen oder verkaufen ih-
re Produkte in Online-Shops oder im
Hofladen. Und schon haben wir es mit
dem Thema Datenschutz zu tun. Ge-

nauer gesagt mit der Datenschutz-
grundverordnung. Und die wirft vie-
le Fragen auf. Auf die meistgestellten
finden Sie hier eine Antwort.

Dabei steht der Ferienbauernhof mit
Online-Shop stellvertretend fir alle
Kleinunternehmen. Der Feriengast be-
ziehungsweise Online-Kunde fiir alle
Verbraucherinnen und Verbraucher.
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Datenschutz, Datenschutzgrundverordnung,
personenbezogene Daten: Was ist das?

Datenschutz soll nicht die Daten an sich
schiitzen, sondern die Menschen, auf
die sich diese Daten beziehen. So darf
jede Person selbst bestimmen, wer wel-
che Informationen Gber sie sammeln,
speichern oder weitergeben darf.

Die Datenschutzgrundverordnung
(EU) 2016/679 vereinheitlicht die Re-
gelungen zur Verarbeitung personen-
bezogener Daten europaweit. Ziel ist
es, die Menschen besser zu schiitzen
und die Interessen der Unternehmen
zu wahren.

An die Datenschutzgrundverordnung
(DSGVO) muss sich jeder halten, der
personenbezogene Daten erhebt, spei-
chert oder verarbeitet. Das kdnnen
nicht nur Unternehmen sein, ganz un-
abhéangig von ihrer GréBe, sondern
auch Behorden. Dabei ist es egal, ob
die Daten mit Hilfe von Computerpro-
grammen oder in nicht-digitalisierter
Form, z. B. in Karteikdsten, gesammelt
und verarbeitet werden.

Lediglich Privatpersonen sind von die-
sen Vorschriften ausgenommen, sofern
sie die Daten nur fir persénliche oder
familidre Zwecke nutzen.



Infobox

Wichtige Begriffe der DSGVO

Personenbezogene Daten
sind alle Informationen, mit deren Hilfe Personen identifiziert werden konnen.

Beispiele: Name, Alter, Geburtsdatum, Anschrift, Familienstand, Geschlecht,
Haut-, Haar-, Augenfarbe, Kleidergrée, Personalausweisnummer,
Sozialversicherungsnummer, Kreditkartendaten, Kontonummer,
Grundbucheintrage, Kfz-Kennzeichen, E-Mail-Adresse, Cookie-
Kennungen, Krankendaten sowie Schul- und Arbeitszeugnisse.

Datenverarbeitung
Unter Datenverarbeitung versteht man jeden Vorgang,
der sich auf personenbezogene Daten bezieht.

Beispiele: Daten sammeln, speichern, andern,
nutzen, weitergeben oder |6schen.

)

- - Wo steht’s? Artikel 4 DSGVO
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Ich betreibe einen Ferien-Bauernhof mit Online-Shop.
Welche Kundendaten darf ich speichern?

Grundsatzlich gilt beim Datenschutz:
Alles ist verboten, was nicht (@ausnahms-
weise) erlaubt ist.

Daher diirfen Daten nur unter einer
derfolgenden Voraussetzungen ver-
arbeitet werden:

+ Ihre Kunden haben freiwillig zuge-
stimmt, dass Sie ihre Daten verarbei-
ten diirfen. Und Sie haben Ihre Kun-
den dahingehend informiert, dass sie
die Zustimmung jederzeit zurlickneh-
men kénnen.

- Sie bendétigen die Daten, um eine
rechtliche Verpflichtung zu erfllen.
Beispiele: Meldebescheinigungen
oder Rechnungen, die fiir einen be-
stimmten Zeitraum aufbewahrt wer-
den mdssen.

+ Sie brauchen die Daten, damit Sie ei-
nen Vertrag erflllen kdnnen.

» Sie haben ein berechtigtes Interesse
(Kundenpflege, Kundenbindung). Sie

A &

mochten z. B. die Adressdaten lhrer
Kunden speichern, um ihnen Waren-
proben aus dem Hofladen per Post
zuzusenden.

In der Praxis:

Wenn Sie einen Online-Shop betreiben,
bendtigen Sie Namen und Anschrift
der Kunden, um die Waren zu versen-
den. Das Alter der Kunden kdnnte ei-
ne Rolle spielen, wenn alkoholische
Getrdnke bestellt werden.

Um einen Mietvertrag fiir eine Ferien-
wohnung abzuschlie3en, brauchen Sie
ebenfalls Name und Adresse. Auch das
Kfz-Kennzeichen konnte ausnahmswei-
se relevant sein, wenn Sie den Gasten
einen bestimmten Parkplatz zuwei-
sen mochten.

Informationen zur Religion oder zum
Familienstand sind normalerweise nicht
nétig, um den Vertrag zu erfillen und
dirfen deshalb auch nicht abgefragt
werden. Wenn Sie trotzdem an solchen
Daten interessiert sind, diirfen Sie die-
se nur mit der ausdriicklichen Zustim-
mung der Kunden erheben.

_ - Wo steht’s? Artikel 5 und Artikel 6 DSGVO
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Wie lange darf ich die Daten speichern? Muss ich
meinen Kunden sagen, dass ich ihre Daten speichere?

Ist der Vertrag erfillt, missen Sie die
Daten lhrer Kunden normalerweise
I6schen. Es sei denn, es gibt gesetz-
liche, steuer- oder handelsrechtliche
Vorschriften, die eine langere Aufbe-
wahrungszeit vorsehen. So sind Rech-
nungen 10 Jahre, Mietvertrdage 6 bis 10
Jahre und Meldescheine 1 Jahr lang
aufzubewahren.

Bei Meldescheinen gibt es eine Be-
sonderheit: Die Aufbewahrungsfrist
beginnt erst am Tag nach der An-
kunft zu laufen. Reisen lhre Gaste
zum Beispiel am 1. Januar 2020 an,
beginnt die Fristam 2. Januar 2020. Sie

Wo steht’s? Artikel 13 der DSGVO, § 257 Handelsgesetzbuch -

mussen den Meldeschein also bis 2. Ja-
nuar 2021 aufbewahren und ihn dann
innerhalb von drei Monaten vernichten.

Wenn Sie Daten lhrer Kunden sam-
meln, missen Sie Ihre Kunden um-
fassend darlber informieren, welche
personenbezogenen Daten in welcher
Form gespeichert und wie diese ver-
wendet werden. AuBerdem missen
Sie stets in der Lage sein, den Kun-
den auf deren Wunsch dartiber Aus-
kunft zu geben.

8
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Was ist eine Datenschutzerklarung?
Muss ich diese online stellen?

Eine Datenschutzerklarung informiert
die Besucher lhrer Internetseite dari-
ber, welche personenbezogenen Da-
ten Sie mit welchen Mitteln sammeln,
wozu Sie die Daten bendtigen und an
wen Sie diese gegebenenfalls weiterlei-
ten. Darliber hinaus erfahren die Besu-
cher Ihrer Webseite, wie sie der Verar-
beitung ihrer Daten zustimmen, diese
einschranken oder ablehnen kénnen.

Eine Datenschutzerklarung muss u. a.
folgendes beinhalten:

- Name und Kontaktdaten des Betrei-
bers der Internetseite

+ Kontaktdaten des Datenschutzbe-
auftragten, sofern vorhanden

+ Begriindung, warum die Daten er-
hoben werden

+ Rechtsgrundlage, auf der die Daten
gesammelt werden, z. B. Artikel 6
DSGVO

- Quellen, falls die Daten bei Dritten er-
hoben werden und nicht beim Kun-
den selbst

« Empféanger der Daten, wenn diese
weitergeleitet werden

- Information darliber, sofern die Daten
in ein Drittland Gbermittelt werden

- Wie lange die Daten gespeichert
werden

- Hinweis auf die Rechte Ihrer Kunden,
z. B. Recht auf Loschung der Daten

- Hinweis auf das Recht, sich bei einer
Aufsichtsbehorde zu beschweren

« Hinweise zu Cookies

Auf der Internetseite der IHK Frankfurt
a. M. finden Sie z. B. ein Muster einer
Datenschutzerklarung.

"%J.L

Wo steht’s? Artikel 5 und Artikel 6 DSGVO -
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Was passiert, wenn die Datenschutzerklarung auf
der Internetseite fehlt oder fehlerhaft ist?

Wenn Sie eine fehlerhafte oder un-
vollstandige Datenschutzerklarung
auf Ihrer Internetseite haben oder die-
se ganzlich fehlt, miissen Sie mit Bul3-
geldern und Abmahnungen rechnen.

@ Was sind Abmahnungen?

Sie haben |hre Kunden dann namlich
nicht ordnungsgemaf tber die Erhe-
bung der personenbezogenen Daten
informiert.

Eine Abmahnung ist die Aufforderung,
ein bestimmtes Verhalten oder eine
bestimmte Handlung zu unterlassen.
So kénnten Sie zum Beispiel aufge-
fordert werden, eine fehlende Daten-
schutzerklarung zu unterlassen. Klar-
text: Sie werden aufgefordert, die Er-
klarung auf lhre Internetseite zu stel-
len. Daruber hinaus mussen Sie sich
dazu verpflichten, kiinftig die Daten-
schutzerkldarung online zu haben.

A

Das Problem: Die Anwaltskosten ge-
hen zu Ihren Lasten.

Meist sind es die direkten Mitbewer-
ber, die zum Anwalt gehen, um ei-
ne Abmahnung zu veranlassen. Die
Frage, ob Unternehmer ihre Wettbe-
werber wegen Verstof3en gegen die
DSGVO abmahnen kdnnen, ist nicht
abschlieBend geklart. Manche Gerich-
te verneinen dies. Andere bejahen es
mit der Begriindung: Ein Unternehmer,
der sich nicht an die DSGVO halte, ha-
be einen Wettbewerbsvorteil gegen-
Uber dem Unternehmer, der die stren-
gen gesetzlichen Vorgaben befolgt.

- Wo steht’s? § 3 Gesetz gegen unlauteren Wettbewerb

—S—S..—
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@ Miissen meine Kunden zustimmen,
wenn ich ihre Daten sammeln und speichern mochte?

Es kommt darauf an. In vielen Féllen Alle Daten, die Uber den konkreten
missen lhre Kunden nichtzustimmen.  Zweck hinausgehen, bediirfen der Ein-
Und zwar dann, wenn die Speiche- willigung. Das ist zum Beispiel dann
rung, Nutzung oder Verarbeitung per-  der Fall, wenn Sie lhren Kunden einen
sonenbezogener Daten aufgrund ge-  Newsletter oder Werbung per E-Mail
setzlicher Vorgaben erlaubt oder er- zusenden mochten.

forderlichist. Beispiele hierfiir: Aufbe-
wahrungsfristen fiir Rechnungen oder
Adressdaten, die zum Versand von Wa-
ren bendtigt werden. o ﬁ J_}_

Wo steht’s? Artikel 6 DSGVO - -

0 Was ist eine datenschutzrechtliche Einwilligungserklarung?
Wie muss diese aussehen?

Eine schriftliche Erklarung, mit derlh-  Achtung:

re Kunden zustimmen, dass Sie deren  Wer eine Mustereinwilligung aus dem

Daten nutzen diirfen. Internet als Vorlage verwendet, sollte
dieseimmer den eigenen Anforderun-
gen anpassen.

-~ Wo steht’s? Artikel 4 DSGVO
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So konnte eine datenschutzrechtliche Einwilligungserklarung aussehen:

Einverstandniserklarung in die Erhebung und Verarbeitung von Daten
durch [Name Unternehmen]

Zur Abwicklung des Online-Auftrages erfolgt die Erhebung und Verarbeitung
folgender personenbezogener Daten: Name, Adresse, Telefonnummer, E-Mail
und Bankverbindung. Diese Daten werden auf dem Server von [Unternehmen]
gespeichert und kdnnen nur von berechtigten Personen eingesehen werden.
Wir versichern hiermit, dass die von uns durchgefiihrte Datenverarbeitung
auf der Grundlage geltender Gesetze erfolgt und fiir das Zustandekommen
des Vertrags notwendig ist. Darliber hinaus bendétigt es fiir jede weitere Da-
tenerhebung die Zustimmung des Kunden. Eine automatische Léschung er-
folgt nach [Anzahl] Monaten, sofern die entsprechenden Daten nicht weiter
bendtigt werden.

Der Unterzeichnende hat das Recht, die Einwilligung jederzeit ohne Angabe
von Griinden zu widerrufen. Weiterhin kdnnen erhobene Daten bei Bedarf kor-
rigiert, geloscht oder deren Erhebung eingeschrankt werden. Auf Anfrage kon-
nen Sie unter der u. g. Adresse eine Auskunft Gber den Umfang der unserer-
seits vorgenommenen Datenerhebung verlangen. Auch kann lhrerseits eine
Datenlibertragung verlangt werden. Der Unterzeichnende hat das Recht, die-
se Einwilligungserklarung abzulehnen. Da wir zur Ausfiihrung des Auftrags je-
doch auf die Erhebung und die Verarbeitung o. g. Daten angewiesen sind, wiir-
de eine Nichtunterzeichnung die Auftragserfillung ausschlief3en.

Kontaktdaten [an wen man sich bei Fragen bzw. Beschwerden wenden kann]

Hiermit erklart sich der Unterzeichnende mit der Erhebung und Verarbeitung
seiner Daten durch [Unternehmen] einverstanden. Eine entsprechende Beleh-
rung hinsichtlich der Rechte ist erfolgt.

[Datum, Unterschrift]

10
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verwenden?

Was sind Cookies? Darf ich diese auf meiner Internetseite

Cookies sind kleine Dateien, die auf
dem Computer Ihrer Webseitenbesu-
cher gespeichert werden. Cookies lie-
fern Informationen dartiber, wie lan-
ge sich die Besucher auf der Seite auf-
halten und welche Themen sie inter-
essieren.

Im legalen Rahmen werden Cookies
verwendet, um Webseiten an die Be-
dirfnisse der Kunden anzupassen. So
werden z. B. nur Inhalte angezeigt, die
die jeweiligen Kunden interessieren.
Oder es wird Werbung fir bestimm-
te Waren und Dienstleistungen ein-
geblendet.

Cookies sind erlaubt. Wird allerdings
mit deren Hilfe die IP-Adresse des Com-
puters ausgelesen, die es weltweit nur
einmal gibt und die Besucher der Web-
seite somit identifizierbar macht, gilt
die DSGVO. Sie missen also fragen, ob
der Besucher der Webseite mit der Ver-
wendung von Cookies einverstanden
ist oder nicht.

Dies geschieht meist in Form eines Hin-
weises, der folgendermallen aussehen
konnte: ,Diese Webseite verwendet
Cookies, um Inhalte und Werbung zu

personalisieren, Funktionen fiir sozia-
le Medien anzubieten und um Zugriffe
auf unsere Webseite zu analysieren.”

Listen Sie dann alle verwendeten Coo-
kies auf, und lassen Sie die Nutzer wah-
len, welche sie haben mdchten und wel-
che nicht. Meist werden drei Arten zur
Wahl gestellt: Praferenz-Cookies merken
sich z.B.die aufgerufenen Produkte und
passen die Seite entsprechend an. Sta-
tistik-Cookies analysieren, wie sich die
Besucher auf der Internetseite verhal-
ten. Marketing-Cookies zeigen an, was
die Nutzer interessiert, damit gezielt
Werbung eingeblendet werden kann.

Allerdings gibt es auch Cookies, die
ohne Einwilligung lhrer Kunden ver-
wendet werden dirfen. Zum Beispiel
die, die technisch notwendig sind,
damit die Internetseite richtig lauft.
So werden Cookies eingesetzt, um in
Online-Shops Warenkorbe anzulegen.
Die Cookies ermdglichen allerdings
keinen Riickschluss auf die Kdufer und
fallen somit nicht unter die DSGVO.

Tipp: Gehen Sie auf Nummer sicher!
Holen Sie immer die Zustimmung |h-
rer Kunden ein!



Brauchen wir einen Datenschutzbeauftragten?

Hochstwahrscheinlich nicht.

Nur Unternehmen, bei denen mindes-
tens 10 Mitarbeiter personenbezogene
Daten verarbeiten, brauchen einen
Datenschutzbeauftragten.

12
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Darf ich Fotos unserer Feriengaste auf die Internetseite
stellen? Muss ich die Gaste vorher fragen?

Sie durfen Bilder Ihrer Gaste online stel-
len. Allerdings mussen Sie diese vor-
her um Erlaubnis bitten. Lassen Sie sich
dies am besten schriftlich bestatigen.
So kénnen Sie, wenn es einmal Arger
geben sollte, nachweisen, sich an die
DSGVO gehalten zu haben.

Egal, ob Sie fotografieren, filmen, die
Bilder in sozialen Netzwerken verof-

fentlichen oder auf lhre Internetseite
stellen: Dies alles gilt als Verarbeitung
personenbezogener Daten und bedarf
daher der Einwilligung.

Anders ist es, wenn Sie zu rein priva-
ten Zwecken fotografieren oder filmen.
Dann gilt die DSGVO nicht.
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zu Werbezwecken nutzen?

—S—S..—

Darf ich die Daten meiner Kunden

Méochten Sie lhren Kunden Werbung
per E-Mail, Newsletter oder Fax zukom-
men lassen, missen Sie diese zuerst
fragen. Sind die Kunden einverstan-
den, diirfen Sieihnen Werbung zusen-
den. Allerdings mussen Sie lhre Kun-
den bei jedem Schreiben darauf hin-
weisen, dass sie der Nutzung ihrer Da-
ten jederzeit widersprechen kénnen.

Unaufgeforderte Werbung per Post
oder die Zusendung von Katalogen
und Warenproben ist erlaubt. Aber
nur, so lange die Kunden nicht wider-
sprechen.

Wenn Sie lhren Kunden Weihnachts-
oder Geburtstagskarten zusenden
mochten, brauchen Sie nicht zu fra-
gen, weil Sie ein berechtigtes Inter-
esse haben. SchlieBlich wollen Sie die
Kunden an Ihr Unternehmen binden
und Kundenpflege betreiben. Aller-
dings mussen Sie lhre Kunden vorab

informieren, dass Sie ihre Daten fir
den Versand von Weihnachts- und Ge-
burtstagsgriiBen verwenden mochten
und auf welchem Weg die Grii3e ver-
schickt werden.

Haben Ihre Kunden bereits im Vorfeld
bekundet, dass sie keine Werbung bzw.
keine Karten wiinschen, missen Sie
dies respektieren. Gleiches gilt, wenn
die Kunden Ihnen spater einmal mit-
teilen, dass sie keine Werbesendungen
oder Karten mehr erhalten mochten.
Dann durfen Sie auch nichts (mehr)
schicken.

Achtung
Die Zustimmung muss separat ein-
geholt werden! Sie darf nicht mit der
Zustimmung zu den AGB kombiniert
werden.

R

Wo steht’s? Artikel 21 DSGVO | § 7 Gesetz gegen unlauteren Wettbewerb - -
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Wie schiitze ich die Daten meiner Kunden? Welche
technischen und organisatorischen MaBnahmen gibt es?

Sie miissen verhindern, dass ...

« Unbefugte Zutritt zu lhren Daten-

verarbeitungsanlagen haben, z. B.
durch Gebdude- und Raumsiche-
rung, automatische Zutrittskontrol-
len, Alarmanlagen, Einsatz von Chip-
karten oder verschlieBbare Server-
schranke.

Unbefugte Ihre Datenverarbeitungs-
anlagen nutzen kénnen, z. B. durch
Benutzerkennungen, Passworter
oder Bildschirmsperren.

Sie miissen gewahrleisten, dass ...

+ nur Berechtigte auf Ihre Kundenda-

ten zugreifen dirfen und dass die-
se nicht unbefugt gelesen, veran-
dert, kopiert oder gel6scht werden
kdnnen, z. B. durch Berechtigungs-
konzepte.

. Daten bei der elektronischen Uber-

tragung, beim Transport oder der
Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt wer-
den kdnnen, z. B. durch Verschliisse-
lungstechniken oder abschlieBbare
Transportbehalter.

+ nachtrdglich Gberprift werden kann,

ob und wer Daten verandert oder
entfernt hat, z. B. durch Protokolle
(Betriebssystem, Netzwerk, Firewall,
Datenbank).

Daten, die Sie im Auftrag Dritter ver-
arbeiten, nur entsprechend den An-
weisungen des Auftraggebers ver-
wendet werden, z. B. durch eine kla-
re und eindeutige Erteilung von Wei-
sungen.

Daten gegen zufallige Zerstoérung
oder Verlust geschiitzt werden, z. B.
durch Datensicherungen, Brand-,
Wasserschutz, unterbrechungsfreie
Stromversorgung, sichere Aufbewah-
rung von Datentrdgern, Viren- und
Diebstahlschutz.

« Daten, die zu unterschiedlichen Zwe-

cken erhoben werden, getrennt von-
einander verarbeitet werden, z. B.
durch den Einsatz verschiedener Da-
tenbanken oder Tabellen mit unter-
schiedlicher Zugriffsberechtigung.



Sie haben Fragen zur Datenschutzgrundverordnung
oder zu lhren Rechten und Pflichten im Online-Handel?

So erreichen Sie uns

eCommerce-Verbindungsstelle

Deutschland

c/o Zentrum fur Europdischen Verbraucherschutz e. V.

Bahnhofsplatz 3 | 77694 Kehl

Tel.: +49(0) 7851.9914836 | Fax:+49(0)7851.99148 11
E-Mail: info@ecommerce-verbindungsstelle.de

Web: www.ecommerce-verbindungsstelle.de

Wer wir sind

Die eCommerce-Verbindungsstel-
le berat deutsche Verbraucher und
Unternehmer, die sich zum Thema
Online-Handel informieren mochten.
Sei es, weil sie Waren oder Dienstleis-
tungen im Internet kaufen oder diese
verkaufen mochten.

Am 1. Januar 2003 wurde die eCom-
merce-Verbindungsstelle beim Zen-
trum fir Europaischen Verbraucher-
schutze. V. eingerichtet. Finanziert wird
sie vom Bundesministerium der Justiz
und fiir Verbraucherschutz.

Was wir bieten

« Vortrage bei lhnen oder bei uns im
Hause

« Online-und Print-Broschiiren zu The-
men wie Geoblocking, Online-Shops,
eCommerce, Datenschutz & Schlich-
tung, Impressum, Online-Shopping,
M-Commerce

- Internetseite mit Informationen zu
Themen wie Bezahlen im Internet,
Online-Vertrage, Widerrufsrecht, Si-
cherheit, Datenschutz

« Skype-Sprechstunden

*Aus Griinden der besseren Lesbarkeit wird in dieser Broschiire auf eine geschlechtsneutrale Differenzierung (z. B.

Verbraucherinnen / Verbraucher) verzichtet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsétzlich fiir

beide Geschlechter. Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.
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